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FORSTA STEGET - SAKERHETS(-SKYDDSIANALYSEN

Process for Definierande Ide:\t,ifgzt;ing Konsekvens- Hotanalys ' Sarbarhets- Séllze(rjt;et_s-
framtagande av systemet skyddsvarda analys och DHB > analys éstgyérdser y/
Hur genomfora Vad skydda Mot vad? Hur skydda?

analysen? och varfor?




OLIKA SKYDDSATGARDER FOR OLIKA "SAKERHET”

. » » Sakerhetsskydd
Sveriges sakerhet
. Informations-
Annat skyddsvart e

.. . Verksamhets-
Oppet/Inte kansligt massiga krav




VERKSAMHETSANALYS OCH PROCESSKARTLAGGNING

|dentifiering
av legala och Krav-

interna krav lista
\ Klassning av

informations

Identifiering av _—" Process- / tillgangar

informations- karta
tillgangar

Riskanalys

info info info info




 Kartlagga organisationens informationstillgangar

* Bestamma krav pa informationsmangder/analysobjekt

|dentifiera hot som forekommer mot analysobjekten

Klassificering utifran konsekvens (och sannolikhet?)

Verksamhetslagret ‘

* Processorienterad informationskartlaggning |nformations|agret‘

» Gap-analys och atgardsforslag

Informationsbarande lagret




SAKERHETSSKYDDSKLASSIFICERING

Nuvarande lagstiftning

Kommande lagstiftning

Kvalificerat :> Kvalificerat
hemlig hemlig
Hemlig
Hemliga | »Séikerl?etsskydds-
uppgifter : > klassificerade
B Konfidentiell uppgifter
Begransat
N hemlig
L _Sveriges sdkerhet  _ __

Samhallsviktig
verksamhet

Utgor inte sakerhetsskydd
Klassas utifran internt
klassningssystem

Samhallsviktig
verksamhet

________________________



KLASSIFICERING OCH KLASSNING

Att koppla information till verksamhetsprocesser = klassificering

Att bedoma skyddsvardet av informationen = klassning

Utnyttja kompetens hos arkivarier och informationssakerhetsspecialister

Verksamhetsarkitektens roll; att beskriva och forbattra processer i verksamheten




Sourcingstrategi, inkopsplan, sakerhetsanalys, informationssakerhetsanalys

Styrdokument och rutiner viktiga men glom inte manskliga faktorn!

Hur ser sakerhetskulturen ut i organisationen?

Samverkan mellan inkop, juridik, informationsagare, it-sakerhet, sakerhetsorganisationen....

Lar av varandra!

Anvand analyserna!




